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安全产品采购与验收技术要点
一、产品概述
本次采购涉及四款安全产品，覆盖网络边界防护、上网行为审计、终端安全管理和上网认证四个维度，具体如下：
	序号
	产品名称
	性能规格
	核心功能

	1
	安全大脑（防护版）
	吞吐量700Mbps
带宽300Mbps
	下一代防火墙，含基础软件、应用识别、IPSECVPN、入侵防御、防病毒、URL过滤

	2
	安全大脑（审计版）
	吞吐量700Mbps
带宽300Mbps
	上网行为管理、多线调度、可视化流量管理、流量集中管控、SD-WAN组网、集中日志审计、云端服务报表

	3
	云镜主机安全
	终端数量按需配置
	PC终端查杀病毒、软件管理、漏洞补丁、统一升级管理

	4
	上网认证短信包
	600元/10000条
	上网认证短信通知，可增购


二、采购技术要点
2.1性能与容量要求
安全大脑（防护版/审计版）300M
1. 带宽应不低于300Mbps，需在开启全部安全功能（入侵防御、防病毒、URL过滤等）条件下测试，而非裸机转发性能。
1. 并发连接数应满足实际网络环境峰值需求，建议不低于50万并发连接。
1. 新建连接速率不低于20000cps（连接/秒），确保突发流量场景下的处理能力。
云镜主机安全
1. 需明确授权终端数量及扩容方式（按终端数授权或按站点授权）。
1. 查杀引擎应支持在线更新病毒库，更新频率不低于每日一次。
1. 漏洞补丁库应覆盖主流操作系统（Windows系列）及常见应用软件，补丁库更新及时性不超过厂商发布后48小时。
上网认证短信包
1. 明确短信单价（600元/10000条）及计费方式（按发送成功计费或按提交计费）。
1. 短信到达率应不低于95%，到达延迟不超过10秒。
2.2功能完整性要求
安全大脑（防护版）
1. 应用识别：应支持不少于5000种应用协议识别，覆盖常见办公应用、即时通讯、P2P、流媒体等，识别准确率不低于95%。
1. IPSECVPN：应支持站点到站点（Site-to-Site）及远程接入两种模式，支持AES-256加密算法，兼容主流第三方VPN设备互通。
1. 入侵防御：应具备特征库与行为分析双重检测能力，特征库覆盖CVE漏洞库，更新频率不低于每周一次，误报率应低于1%。
1. 防病毒：应支持HTTP/FTP/SMTP/POP3等协议的病毒过滤，病毒库覆盖主流病毒家族，更新频率不低于每日一次。
1. URL过滤：应预置分类URL库（不少于80个分类），支持自定义黑白名单，支持基于用户/部门/时间段的策略控制。
安全大脑（审计版）
1. 上网行为管理：应支持基于用户、应用、时间的细粒度访问控制策略，支持网页访问审计、即时通讯审计、文件传输审计。
1. 多线调度：应支持多运营商链路接入，具备智能链路负载均衡与故障切换能力。
1. SD-WAN组网：应支持基于互联网的SD-WAN组网，支持站点间智能选路、链路质量检测与自动切换。
1. 集中日志审计：日志存储周期不低于6个月（可扩展），支持日志检索、导出与报表生成。
1. 云端服务报表：应支持云端生成可视化报表，报表类型涵盖流量分析、行为审计、安全事件统计等。
云镜主机安全
1. 查杀病毒：应支持全盘扫描、快速扫描、自定义扫描三种模式，支持定时扫描任务调度。
1. 软件管理：应支持终端已安装软件的资产盘点、软件黑白名单管控、违规软件告警。
1. 漏洞补丁：应支持自动检测终端漏洞，支持补丁分发、安装及安装结果回传，支持补丁灰度发布。
1. 统一升级管理：应支持集中统一下发病毒库更新、策略变更，终端离线时支持补传。
2.3兼容性与集成要求
1. 安全大脑防护版与审计版应支持与现有网络架构无缝对接，支持透明桥接、路由、旁路等多种部署模式。
1. 两款安全大脑设备应支持统一管理平台或集中管控，实现策略联动与日志关联分析。
1. 云镜主机安全管理端应支持Windows7/10/11及主流Linux终端操作系统，兼容32位和64位环境。
1. 云镜主机安全应支持与安全大脑防护版进行威胁情报联动，实现终端检测与边界防护协同响应。
1. 上网认证短信包应与安全大脑审计版的上网行为管理模块无缝对接，支持短信验证码认证流程。
1. 所有产品应支持IPv4/IPv6双栈环境。
2.4安全合规要求
1. 安全大脑防火墙产品应取得公安部《网络安全专用产品安全监测证书》。
1. 云镜主机安全产品应取得信息产业信息安全测评中心颁发的网络安全专用产品安全检测证书。
1. 产品厂商应具备信息安全服务资质。
2.5可扩展性与授权要求
1. 安全大脑防护版与审计版应支持模块化授权扩容，后续可通过License升级扩展性能或功能模块。
1. 云镜主机安全授权终端数应支持按需扩购，扩购价格应在采购时一并锁定或明确扩购计费标准。
2.6售后服务与支持要求
1. 厂商应提供不低于1年的质保服务，含硬件保修、软件升级、特征库/病毒库更新。
1. 响应时效：7×24小时技术支持热线，故障响应时间不超过2小时。
1. 厂商应提供产品部署实施服务，含安装调试、策略配置、初始规则调优。
三、验收技术要点
3.1安全合规验收
1. 核验产品资质证书
1. 核验产品软件版本与送检版本一致，功能未做缩减。
1. 验证产品默认无弱口令、无开放非必要端口、无未声明的数据外传行为。
3.7文档验收
1. 交付文档清单。
1. 验收文档应包含本次部署的具体配置参数、策略规则集、IP地址规划等信息。

